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Agenda

_es enjeux de la gestion des identités
en entreprise

*Overview des solutions Open Source

|3 Open Platform



O
JANUA Les symptomes

Qui un jour, dans son entreprise n'a pas vecu ce genre de situation :

* Le directeur des ressources humaines se plaint du temps qu'il faut pour fournir aux
nouveaux salariés un acces a I'ensemble des ressources et services dont ils ont besoin...

* Le responsable de la securité s'alarme du fait que des employés ayant quitté la sociéte il y
a plusieurs semaines, voire plusieurs mois, peuvent toujours accéder a certaines de vos
ressources informatiques.

* Le directeur financier demande pourquoi des systemes informatiques, pourtant acquis il y
a plusieurs mois, ne sont toujours pas intégres au réseau de l'entreprise...

« Un directeur de projet doit gérer une équipe de consultants sur différents pays,
comprenant également les salariés d'une société partenaire. Le projet est freiné et les dates
sont sans cesse repousseées en raison de la difficulté a fournir aux membres de I'équipe un
acces facile a des données communes, homogenes et actualisées.

=>La multiplication des référentiels d'identité au sein des entreprises (AD,
LDAP, Oracle, progiciels....) oblige les organisations informatiques a
rechercher des solutions d'automatisation et de provisioning des identités.
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Toujours plus de Complexite

# my identities

@ Web browsing, search... > # online apps

# online
relationships



OOOOOOOOOOOOOOOOOOOOOOOO

Toujours plus de Complexite

# my identities

Online banking, email... @

@ Web browsing, search... > # online apps

# online
relationships



OOOOOOOOOOOOOOOOOOOOOOOO

Toujours plus de Complexite

# my identities
Photo sharing, blogs, IM... @

Online banking, email... @

@ Web browsing, search... > # online apps

_________

# online
relationships



OOOOOOOOOOOOOOOOOOOOOOOO

# my identities

Photo sharing, blogs, IM... @

Toujours plus de Complexite

Online banking, email... @
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# online
relationships

What we want!!

> # online apps



O
JANUA  Te domaine de la gestion d’identité

Composanis de Gestion

Gestion des Gestion des Gestion de |la vie Gestion de la
Utilisateurs Accés Privée Fédération

g
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-
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Securité |_| Ll

-

Composants
de Stockage Annuaires
de Données

Meta-Annuaires Annuaires Virtuels Bases de Données
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JANUA e domaine de la gestion d’identité
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O
JANUA  Gestion d’identité et Open Source

De nombreuses solutions existent :

*Annuaires : OpenLDAP, ApacheDS, RH directory Server,...
«SSO/Federation : CAS, OpenlD, Oauth, Shibboleth....
*Provisioning : LSC, ?77?....

Mais :

*Souvent hétérogenes et non inter-opérables
Complexes a mettre en oeuvre

*Souvent de qualité mediocre

*Souvent mal supportées

eSouvent peu industrialisées

eSouvent peu robustes

=> les sempiternels reproches faits au monde Open Source



JANUA  Pourtant une solution compléte existe

|dentity Services

Identity Management

= ¥ Registration & Self-Service
Open I DM i ' v Auditing & Compliance
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B Wo_rkflow & Reporting
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Identity

Administration

Access Management

- v Authentication & Session
~ ¥ Authorization & policy
o n AM ; v Entitlement & web services
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Identity Security &
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v |dentity Store
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¥ Virtual Directory

OpenDJ

Congregate - Locate

Identity Data

Enterprise Directory Services
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Congregate - Locate

source Directory services in Java
Dérive d’OpenDS (Sun, 2006-2010)
Large couverture fonctionnelle
Hautement disponible
Congu pour de tres hautes performances

Tres simple d’utilisation



JANUA Un SSO complet:

OpenAMO

Authenticate - Authorise - Federate

- Open Source AAA et Fédération

- Deértve de OpenSSO (Sun, RIP 2010)
- Basé sur les standards

- Facile a déployer et configurer

- Multi-plateforme (JavaEE)

- Modulaire, Extensible, Flexible



JANUA  Un provisioning ambitieux et moderne :

OOOOOOOOOOOOOOOOOOOOOOOO

- Solution de Gestion d’Identite,
Approvisionnement et Conformite

- Basée sur les standards SPMLv2, DSMLv2,
WIMC, XACML

- Enlogiciel libre

- En Java



O
JANUA Un vrai éditeur, du vrai Open Source:

OPEN SOURCE & OPEN STANDARDS

ForgeRock &

I Open Platform

*Un éditeur européen récent mais déja 50 personnes...
*Qui se remunere uniquement sur les contrats de support
*Qui propose du « vrai » Open Source (pas de version entreprise, premium, etc..)

Des réferences déja importantes :

*AOL (Media, US),

Thomson Reuters (Finance, UK)

*BSkyB (Media, UK)

*Allianz (Assurance, UK)

«Ziggo (Fournisseur d'acces, NL)

*Aberdeen Asset Management (Finance, UK)

«California Department of Justice

«Xcel Energy (Energie, US)

*WWK (Assurance, DE)

*Plusieurs organisations gouvernementales en Norvege (Direction des Impots,
déepartement des Retraites, Fond d'Emprunts).

*Plusieurs belles références en France bient6t publiques (énergie, banque, gouv, SSIl...)



JANUA Qui sommes nous ?

« Société de consulting et de services en logiciels libres (SS2L), éditeur fondée en
2004 a Sophia Antipolis

e Consulting, implémentations et déploiement de solutions de gestion d'identités
(provisioning, workflows, synchronisation, SPML v2, audit et conformité), de contréle
d'acces et gestion des droits (SSO, CDSSO, eSS0, fédeération, authentification forte,
PKI, délégation d'administration).

» Expertise en annuaires LDAP (OpenLDAP, Sun DSEE, OpenDJ, Red Hat directory
server) et besoins connexes comme la gestion de contenu ou les interfaces d'accés
aux annuaires.

 Etudes d'opportunités et accompagnement a la migration Open Source,
déploiement de solutions d'infrastructures.

» Développement au forfait, assistance technique et expertise sur des composants
Open Source, embarqués et temps réel, portage Android.

« Consulting Réseaux et Seécurité, expertise base de donneées, cluster et
virtualisation.

o Editeur des logiciels LDAPTools, Jaguards, KressourcesWCAP, EZslony et
CMakeBuilder
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