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Quelques nouvelles d'Evolix

- Nouveau LOGO :)
- MP2013
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- Projets récents
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- Nouveau LOGO :)
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Hébergement Evolix - Serveur dédié loué avec PRA/PCA activable

Serveur matériel proposé

DELL PowerEdge R320
CPU Intel Xeon E5-1410 2,80GHz (4 coeurs)
16 Go de RAM

2 disques hotplug SAS 15K de 300 Go, Raid 1 hardware
Carte rad avec cache (H700 NV 512 Mg)

Serveurs de marque neuf avec taux
de panne extrémameant bas.
Serveur personnalisable (CPU,
mémoire ECC, disques SATA/SAS
(gamme pra)

Monitoring el supervision 24/24 7/7

=

sadmin Evollx jolgnable
directement 24/24 7/7
Mises-ajour mineures et |‘1aja.||r3.r=
incluses

Panel Evolix et Sauvegarde

@

Hebergement dans des datacenters
securisés (minimum ters V).

au redondants

Volre serveur a des ressources

extens|bles {CPL

1as)

Evolution poss vers infrastructure

multi-serveurs (avec inte

A

i3

En option mise & disposition d'une
machine viruelle capable de prendre

la suite en cas de crash du serveur

dedie

Deaux fréquances de synchronisation
joumaliére (FRA) ou permanente
(PCA)

Installation basee sur plus de 8 ans
d'experence

Consealls d'optim

isation par des

sysadmin reconnus (projel Debian,

OpenBSD. .,




Quelques nouvelles d'Evolix

- Nouveau LOGO :)
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Introduction

. Définition
« Contexte Evolix

- Exemple Client : CG13




Introduction // Définition

Définition de monitoring :
Systeme de surveillance électronique

- Collecte des données
- Stockage des données
- Affichage des données
- Déclenchement d'alertes

=> monitoring systeme & réseau
=> solutions Open Source




Introduction // Contexte Evolix

- Evolix infogere environ 350 serveurs pour une 50 clients,
répartis dans différents datacenters et chez nos clients.

- Nous nous efforcons d'améliorer continuellement notre
monitoring systeme & réseau.

- Nous mettons en place également du monitoring pour
nos clients qui le souhaitent !




Introduction // Exemple Client: CG13

Monitoring pour le service SRT (Service Réseau et Télécom)
- Surveillance principalement switchs / flux réseau
- Existant : vieille version de WhatsUp

Recherche d'une solution standalone
- FAN (Fully Automated Nagios) : distribution Linux basée sur
CentOS intégrant Centreon / Nagvis

- EON (EyesOfNetwork) : distribution Linux basée sur CentOS
intégrant LILAC/Nagios/Nagvis/Cacti/weathermap.

=> FAN jugé pas assez mature, EON correspondant au besoin.




Introduction // Exemple Client : CG13

« audit » EON par Evolix fin 2010
- Basé sur une distribution CentOS avec des paquets modifiés et 3
paquets spécifiques (eonconf,eonweb,ged).
- Sources accessibles mais développement... fermé! Pas de
bugtracker, surtout pas de SCM, les sources des paquets
accessibles via un .ISO contenant les .SRPM (!)
« On ne sait pas quel paquet est patché, quels sont les patchs
appliqués et ils ne sont pas documentés (pas de changelog...)

=> Conclusion : afin d'avoir une solution souple et pérenne, nous
sommes donc partis sur l'intégration des logiciels demandés :
LILAC/Nagios/Nagvis/Cacti/weathermap
avec une légere surcouche web pour tout centraliser.
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Présentation du CG13

Le Conseil Général
C’est 'assemblée délibérante du département en tant que
collectivité territoriale formée par la réunion des conseillers
généraux
Le département 13
1979 267 habitants (en 2009)
Superficie : 5 087,5 Km2 soit 16,2 % de la Région PACA
L’axe Nord-Sud : 80 Km, I’axe Est-Ouest : 150 Km
119 communes, 57 cantons
La commission permanente
56 conseillers + le Président : Jean Noél GUERINI
15 vice-présidents
41 élus
11 sessions par an, délibére sur plus de 2000 rapports
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Ses compeétences et missions

Solidarité

Enfance et famille

Personnes handicapées

Seniors

Insertion

Santé

Jeunesse

Politique de la ville et logement social
Education

Colleges

Aménagements et Développement Economique
Entreprises
Aménagement
Recherche et enseignement supérieur
Etudes et partenariats
Routes
Transports collectifs
Agriculture
Ports
Relations internationales
Aide aux communes
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Ses compétences et missions (suite)

Cadre de Vie
Tourisme
Environnement
Culture
Sports
Santé
Vie associative

Le Conseil Départemental De Concertation (CDC)
Véritable college d’experts, c’est une instance
consultative qui méne des études, réflexions,
critiques et propositions sur des themes
d’actualité
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Son budget (2,5 Md €)

RECETTES

m FISCALITE DIRECTE

m FISCALITE INDIRECTE

® DOTATION DE L'ETATET
ALLOCATIONS
COMPENSATRICES

662,5 M€ mEMPRUNT

® AUTRES RECETTES

DEPENSES

m ACTION SANITAIRE ET SOCIALE et
SOLIDARITES

WAMENAGEMENT, RESEAUX,
INFRASTRUCTURES, ECONOMIE,
ENVIRONNEMENTET SECURITE

W EDUCATION, CULTURE, VIE
1213,1 M€ SOCIALE, JEUNESSE, SPORT ET
LOISIRS

W MOYENS GENERAUX

m DEPENSES NON FONCTIONNELLES
471,6 M€
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Son réseau

Sites CG13 Colleges (- g6 000 éieves)
2 sites principaux ~140 publics
Hd13 ~50 privés

Arenc
~160 sites distants

Equipements LAN Equipements WAN
» Réseau CG13: ~700 » Routeurs CG13 : ~140
> Réseau collége : ~1 500 » Routeurs college : ~160

» Sécurité : ~150

Equipements Wifi Equipements TolP
» Bornes CG13 : ~500 » Serveurs : ~15
»Bornes colléges : ~6000 » Teéléphones : ~4500
Direction des Systémes d'Information et Télécommunication 12 / 03 / 201
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Le monitoring

Une nécessité au CG13
Un besoin de surveillance du périmeétre précédemment listé (excepté
les routeurs, certains serveurs TolP et en grande partie les téléphones
et bornes Wifi)
Notre console d’administration actuelle
1 plateforme unique : un serveur HP Proliant DL380/G7
avec I'OS : CentOS version 5.7
composée de Nagios, Cacti, Nagvis, Weathermaps, Smokeping, NFSen
Notre console customisée
A partir d’Eon (Eye On Network)
Gestion niveau login : administrateur ou utilisateur
Remplacement NTOP par NFSen
Debian privilégié mais contrainte package OS du CG13

Nos objectifs 2013
Redondance de la console
Développement de dashboards
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Exemples (Nagvis): Map

@ @ hup:nagios-regldfy P-Ex ” & Nagios-RT * | | ) & E
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x Google v P Rechercher v T v | 7 @) Traduite » 0 Autres
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Connexion W +
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User menu ¥ Chooss Language ¥ Hesd Help? ¥
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Exemples (Nagvis): Topologie réseau

(T
mla Rttp:y nagios-r.egl 3.fr/ L-cX I| 2 Magios-RT x | | ok

Exchier  Edition  Affichage  Faworis  Oufils I

x Google + | "B Rechercher - | [8 - ¢ & Traduire - . Autres 3 Connexion %, =

o r
Nang‘s open ¥ Actions Y usermanu ¥  chooselanguage ¥  Meaed Halpr ¥

DR SEER AUBAGNE

swl-Dr-Sear-Aubagne
w2

sw2-Dr-Seer-Aubagne

w3-2626DR-SEER-AUB)
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Exemples (Nagvis): Vue des services

| @ hetpiinagios-rcglziv Prex ||§u..giu=-m' x | o I
Eichier  Edition  Affichage  Faworis Oubds 1
x Google --:]mm—-l-ﬂ-|{:;|umdm—§mmsn Connexion &, =

DISK DK - fres space: (APPLLINAZ 15116 NE (34%):
—————
check gk ebh ORI 11-03-2013 4448 262 220 10m 188 13

DASK OK - free apacs: ivar 33632 M3 (85%)

DHSHK 0K - fre= space: twwwioot 6721 MB (%)

ORI 11-03-2013 06:44.52 73d 12h Zim3te 13 SUNAP DK - 100% frwe (2045 MB oul of 2043 M)

#W -11M3mmm|-h mn
__-__-—
monnd W TR BRI 11-03-2013 08:44:54 1670 220 46mde 111 ok

BRI 11-02-212 oesaaies 126 17 3rm32s 101

-11M2m1m Ih sEmIs

8] BRI 11032013 05445 40230 11m s 141 oK
__-__-—

W TR BRI 1103213 ecascnn sz 1 ms 1
__-__-—
miabal-1d W TR BRI 11-03-2013 05:45:01 1670 220 42m 4am 161 oK
Dt pmes 6 meamesmseznimes w0
oompeseati| -l W IR BRI 11002013 0uas02 S4d 20 1 1mos 101 oK 1
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Exemples (Nagios) : Overview

& | cgl3fi
E Editon  Affichage Favors  Outils
Google w |49 Rechercher |- 5] = | 3 | &2 Tracluira * Butres 2 Conaeicn 9, »
Disp stration ) z

-irzATTE Tactical Monitoring Overview Monitoring Performance
tableau technigus Lask Updsted: Non Har 11 08:45:38 CET 2013
axacutions ;:M:I o ey g 8 cands Servica Check Cxecution Time: 0007 123 7 0028 sac
- Cartographie agiad Cora™ 3 negos ory ) . .
e L ?G'"‘ = ,_.,:,:w”f'm Service Check Latency: 000 /028 £ 0135 sec
S Host Check Execution Time: 004 £ 10.01/ 0.288 sec
= Haost Chack Latency: 0.00 7718 0 785 sec
G L o 2. # Active Host | Service Chacks: 753/ 606
evénements senices Passive H N Chechs: 4510
Ve Squipaments # Passive Host | Service Checks: 45/
VUS SEMCES
groupe déquipements
groupe de sericas

- Incidents ::
incidents dquipemants Host Haalth; [
incidents senices Service Health: [:

andts planifids

7 Unreachable

Services
I Critical i 1} Winkiiowin

Event Handlers Active Checks Passive Chacks
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Exemples (Cacti) : Graphes

bitpi/inagios-rt.cgl 38 P - 2% || & NegicsRT x ] LE
E] | Al* o

Bchier  Ediion  Affichage  Fawans  Cutili %

% Google | -

-|ﬁ- \}|hTra-duN' S hutres Cannasion -
==

Dispeonibiltés - Capacités - Rapport

settings |
Logged in as admin {Logous)

+- Salle resmmu Preaetsi Last Day  Froms 2013-03-1006:50 TR wes 2013-03-110850 =4 1Day * ¥ | Rsimsh | Clear
Searchi Graphs perPager 10 - Thumbnaits [ [Ga)

r-dr-arles - CPU Usage
H-p& ades Fourchon £
e F
i &
fun 17: 03 Sun 10: 00 Mon 00 00 Mon 08: 00
From 2013/83/18 82:50:339 Te FOLI/B3IF11 BE:SH: 39
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| 2 ozm
e oot G R W W Y W S W G
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F CHATEAUREKAR D From 2013/03/10 08:50:39 To Z0L3/03/11 DE:5S0:39 L
B compeTs W Irbound  Last: 915,84k Ave: 12,12k Max:  L.2IM Total In: 976,15 MO
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=
| B eygui .
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* Fea Sur Mer a
B aanDAMNE o
ARDANN . :
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4
B LA c10TAT = ea2n
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Exemples (weathermap): Charge liens

“E (=[]

@h’ bikps/ nagios- i egl3fy p-ex || 12 Magics-RT ® | | M ow L

Eschier  Edtion  Affichege  Fayors  Outle I

* Google - |2 Rechercher - @ -| ﬁ| &3 Treduire = Autres 3 Connexion & -

Dispanibilitas - Capacités - Rapports - Administration ) -

Conaole > Wentharmag Lagged in = admin [Logout]

Jump
" ARENC ~ [ge]

Created: Far 11 2003 0201 03

Charge reseau
0-1%
1-10%

Powered by PHP Weathermap version 0.97a -— map || Local | Editor
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Exemples (Nagios): Rapport

m|$ bitpe/ nagics-rt.cgl iy - & %| @ NagishT ® | k13
Eichier [dition  Affichege  Fayors  Outils I
x Google - -:'H.achurh:r-l M- | E Tracuire = 0 Autres 3 Connesion -
Disponibifzés - Capacitds - Rapports - Administration @ fid
) -
Host Awailability Report Host 'Dr-Ce-Copernic’
"
Hagioa Core™ 323 - wuww negios ey . irstassumed hoststate:  First assumed service state
e 01-03-2013 00:00:00 to 11.03-2013 (8:53:22 Unspeciied v Unspecified -
Waw Avaiahily Rapoi For A doals -
\isu Trands For This Hoat Duration: 104 8n 537 223 Repart period: Backtracked archives:
few Aot Helogram For This bost This Morth v 4
“iew Status Detailor Tha Hest
View Alert Histary For This Host
View Notfications For This Host

[ Avwaliabilty repan comgieted in 0 min 0 see ]

Host State Breakdowns:

S [iype Resson—[Time % Towi s
Unscheduled 10d Bh 53m 22s 100.000%  100.000%
Scheduled OdCh bm0s  0.000% 0.000%
0d0h 0m0s  D000% 0.000%
0dOh bm0Os  DO00% 0.000%
0.000% 0.000% B &
Hagios Mot Ruaning 0d Oh 0m 05 0.000%
Undetarmined  Insufficiemt Data  0d Oh 0m0s  0.000%
Total QdOh 0mOs  0.000%
Al Total 10d Bh 53m 225 100.000%  100.000%
State Breakdowns For Host Services:
% Tima Waming|% Time Unknown]% Time Critical|% Tima Undaterminad|
TEAE  {00.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) | EDBGRMBIOO0H) 0 0007
Average 100.000% (100.000%) 0.000% {0.000%) 0.000% (0.000%) | INODURIOROO0N] 0.000%
Event Sian Tine | Event Ead Time |
50 26.02:2013 00:0000
26.00-201300:00:00 27-02:2013 00:00:00 PING 0K - Packet ioss = 0%, RTA = 1264 ms
ITO33013500000 I803.201300:0000 1dGhOms  (HOSTUPMARD) | PG OK- Packedloss = 0%, RTA - 1283 ma
28.00-201300.0000 26.02:2013 11:18.07 |0 11h 18m 7s PING OK - Packetloss = 2%, RTA = 1285 ms
28-02-2013 111807 |mﬂ||m 0d Oh 10m 208 CRITICAL - Time o Ive excesded (17224 75.241 )
26-02-2013 112527 01-03-2013 00:00:00 |00 12h 31m 338 PING 0% - Packat s = 0%, RTA = 1233 ma
000 | PING 0K - Packet loss = 0%, RTA = 1272 ms [
0200 0303 PIHGC O - Pecket inss = 0%, ATA = 1352 ma
1500 I PING X - Psct i = 0%, RTA » 13.29 ma ~
—_—

Direction des Systémes d'Information et Télécommunication

12/03/201
3




Questions
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Témoignage de la Direction des Systemes
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Monitoring Réseau au CG13



Retour sur le projet NagiosRT pour le CG13

- Objectifs
- Fonctionnalités

- Logiciels utilisés




NagiosRT // Objectifs

- Disposer d'un outil de supervision permettant de générer des
statistiques et des rapports paramétrables sur 1'ensemble des
équipements et des services réseau fournis par le SRT.

- Obtenir graphiquement et en temps réel 1'état de charge du
réseau et des ses différents constituants.

- Obtenir une cartographie et un espace référentiel
documentaire unique permettant d'accéder aux informations
relatives aux équipements sous la responsabilité du SRT.

=> NagiosRT a pour objectif la migration des outils de
supervision et de "cartographie documentaire" actuels (resp.
WhatsUp et "Map" Vision/HTML) en un seul et méme outil.




NagiosRT // Fonctionnalités

Surveillance :  Surveillance temps réel / Remonter d'alertes / Gestion
des dépendances / Test d'accessibilité de service web / Permet l'acces
aux statistiques Netflow/sFlow

Cartographie : Création d'une carte dynamique du réseau / Navigation
de facon arborescente / Insertion d'image (container, equipement) /
Liens réseau visibles et présentant les informations de ces derniers /
Ajout d'informations aux éléments de la carte / Une vue d'ensemble
complémentaire sous forme arborescence

Meétrologie : Produire des statistiques et historiques relatifs aux données
collectées

Rapport : Génération de rapports paramétrables selon les besoins (type
de matériel, de données, par site, sur un intervalle de temps) et
exportables (images, base de données, PDF)

i,
S
s
=iz ezl
== p R
TREST

i




NagiosRT // Logiciels utilisés

Nagios : surveillance machines/services
Naguvis : cartographie personnalisée des éléments Nagios
LILAC : configuration de Nagios depuis une interface web
Cacti : graphes (principalement réseau)
weathermap : cartographie des flux de bande passante
snmptt : gestion des traps SNMP
Smokeping : mesure des latences réseau
NFSEN : stats Netflow

NagiosRT : interface web unifiée de la solution (disponible
sur la forge Evolix !)




NagiosRT // Focus sur LILAC

configurator

General Configuration

¥ Nagios Daemon Configuration
Madify the general configuration of the Nagios Daemon

7] Naglos Commands
Nagios commands are used to check on devices,
notifications and pro-active problem recovery.

é‘. Contact Groups
Contact groups are collections of contacts which are
responsible for hosts and services in the system

[Z Nagios Web Interface Configuration
Modify the configuration of the Web Interface for Nagios

J Time Periods
Time Periods are used to designate ranges of times and

exceptions

& Host Groups
Host Groups are collections of hosts which share similar
characteristics

General Templates

[ Nagios Resources
Maodify the collection of resources to use as Nagios
Macros

£ Contacts
Manage the collection of people who use the monitoring

system

7 service Groups
Service groups are collections of services which share
similar characteristics

- Interface web pour configuration Nagios
- disponible sur la forge Evolix

iPREZI -

Network

Tools

About




Panorama du monitoring Open Source

- Définition

- Collecte des données

- Stockage des données
- Affichage des données
- Alertes

- Plateformes

« Outils propriétaires




Panorama // Définition

- Collecte des données
- Stockage des données
- Affichage des données
- Déclenchement d'alertes

Philosophie Unix (KISS) avec des
éléments simples VS Plateformes




Panorama // Collecte des données

- SNMP
- IPMI
- plugins Nagios / NRPE
- collectd
» plugins Munin
- plugins Sensu




Panorama // Collecte // SNMP

- Simple Network Management Protocol
 Protocole standard (RFC1157)
client/manager <--->>>> agent SNMP (snmpd) ---> exécution de scripts
- Intégré a de nombreux équipements
(switchs, routeurs, LB, SAN, imprimantes, etc.)
- Utilisation de MIB (description des valeurs accessibles en SNMP)

=> Pratique pour récolter des infos sur les équipements "boites noires"
=> Pratique pour récolter des infos réseau et systeme de base
=> Pas optimum pour récolter des infos systeme avancés
comme |'état d'une base de données (statut précis, timeout etc.)

Exemple :
# aptitude install snmpd
# aptitude install shmp
S snmpwalk -v 1 -c public 127.0.0.1 is0.3.6.1.2.1.25.1.1.0
1I50.3.6.1.2.1.25.1.1.0 = Timeticks: (15606939) 1 day, 19:21:09.39
S snmpwalk -v 1 -c public 127.0.0.1 .1




Panorama // Collecte // IPMI

Intelligent Platform Management Interface

=> Permet de récolter des informations sur la partie hardware
d'un serveur (ventilateurs, température...)
=> Intégré a certaines marques de serveurs comme DELL

Exemple :

# aptitude install ipmitool

S ipmitool -l lan -H <IP> -U root shell

ipmitool> sel list
7 | Pre-Init Time-stamp | Power Supply #0x65 | Power Supply AC lost | Asserted
8 | Pre-Init Time-stamp | Power Supply #0x74 | Redundancy Lost
9108/17/2007 | 15:46:15 | Power Supply #0x65 | Failure detected | Deasserted
a| 08/17/2007 | 15:46:16 | Power Supply #0x65 | Power Supply AC lost | Deasserted
b |08/17/2007 | 15:46:16 | Power Supply #0x74 | Fully Redundant
c | 08/17/2007 | 15:46:35 | Memory #0x53 | Correctable ECC | Asserted
d | 08/17/2007 | 15:46:42 | Temperature #0x30 | Upper Critical going high
e | 08/17/2007 | 15:46:46 | Temperature #0x30 | Upper Critical going high
f| 08/17/2007 | 15:46:49 | Voltage #0x60 | Lower Critical going low




Panorama // Collecte // Plugins Nagios / NRPE

Plugin Nagios
=> Facilité d'écrire des plugins
=> Scripts shell/Perl/Python/C renvoyant :
- un statut : 0 (OK) 1 (WARNING) ou 2 (CRITICAL)
- un commentaire pouvant contenir des indications, valeurs, etc. (limité a 4 KB)

Exemple d'un plugin en shell :
if [ "SSTATE" = "SSTATE_OK" ]
then

echo "TEST OK"

exit 0

else

echo "TEST FAIL"

exit 2

fi

NRPE
- passe par le réseau (TCP/5666 par défaut) pour récupérer des informations :
/usr/lib/nagios/plugins/check_nrpe -H <IP> -c check_load
OK - load average: 0.03, 0.10, 0.09|load1=0.030;15.000;30.000;0; load5=0.100;10.000;25.000;0;
load15=0.090;5.000;20.000;0;
Cela lance simplement des scripts (check_*) sur la machine distante via NRPE.

D:PrReEZI -



Panorama // Collecte // collectd

Plugins de base en C.
=> Performance des plugins de base
=> Possibilité de nouveaux plugins dans différents langages...

Exemple :
Jmycpuload.rb -h i-123456 #Terminate the script with Ctrl+c
PUTVAL i-123456/mycpuload/gauge-5_minute_load 1207188959:0.01
PUTVAL i1-123456/mycpuload/gauge-5_minute_load 1207188979:0.00
PUTVAL i-123456/mycpuload/gauge-5_minute_load 1207188999:0.08




Panorama // Collecte // Plugins Munin

Scripts shell/Perl/Python/C renvoyant une ou plusieurs valeurs.
=> Facilité d'écrire des plugins

Exemple :
/etc/munin/plugins# MUNIN_LIBDIR=/usr/share/munin ./load
load.value 0.12
/etc/munin/plugins# MUNIN_LIBDIR=/usr/share/munin ./swap
swap_in.value 127663
swap_out.value 179246
/etc/munin/plugins# munin-run load
load.value 0.11
[etc/munin/plugins# munin-run swap
swap_in.value 127663
swap_out.value 179246




Panorama // Collecte // Plugins Sensu

Scripts en ruby, sortie semblable a Munin

Exemple :
./vmstat-metrics.rb
stats.swap.in 0 1328153991
stats.swap.out 0 1328153991
stats.memory.active 122160 1328153991
stats.memory.swap_used 8 1328153991
stats.memory.free 48556 1328153991
stats.memory.inactive 73704 1328153991
stats.cpu.waiting 1 1328153991




Panorama // Stockage des données

- Fichiers a plat
- Parlons un peu de syslog
. Le célebre format RRD
- format whisper (Graphite)
- bases de données (SQL ou no-SQL)




Panorama // Stockage des données // RRD

Exemple :
rrdtool create temperature.rrd --step 300 \
DS:temp:GAUGE:600:-273:5000 \
RRA:AVERAGE:0.5:1:1200 \
RRA:MIN:0.5:12:2400 \
RRA:MAX:0.5:12:2400 \
RRA:AVERAGE:0.5:12:2400

Optimisation RRD : rrdcached
(démon pour optimiser les I/O disque)

=> Avantages : optimisation, auto-archivage

{:zPRrezi
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Panorama // Stockage des données // whipser

Format semblable au RRD utilisé pour Graphite,
avec certains avantages :

- Gestion des updates irréqguliers
(non lié a un step fixe comme RRD)
- Gestion des updates non ordonnés
(ajout de données du passé)

http://graphite.wikidot.com/whisper

Pq ezl -



Panorama // Affichage des données

- rrdtool
« Munin
- Graphite
« Front-end collectd

Nagios

- Nagvis
- Pnp4Nagios
« OpenPOM




Panorama // Affichage des données // Munin

- Création automatique des images via rrdtool
- daily/weekly/monthly/yearly
- Nombreux plugins (disques, CPU, mémoire,
réseau, charge, Apache, MySQL, etc.)
- Fonctionne out-of-the-box !
- Gestion centralisée possible de plusieurs clients

Munin v2

- Zoom possible !
- AJAX




#MUNIN

Problems
Critical (0)
Warning (0)
Unknown (0)

Groups
munin-monitoring.org

Categories
1sec:network [dw m y ]
apache [dwmy ]
disk[dwmy]
exim[dwmy]

gimbal [dwmy ]
http[dwmy ]
logins[dwmy ]
munin[dwmy ]
network [dwm y ]
network:services[dw m y ]
network:traffic[dw my ]
other[dwmy ]
postgresgl [dw m y ]
processes [dwmy ]
system[dwmy ]
time[dwmy]
varnish[dwm y ]

Overview :: munin-monitoring.org :: demo.munin-monitoring.org
demo.munin-monitoring.org :: [ 1sec::network apache disk logins munin network network:services network:traffic processes system time ]

lsec::network
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Interface 1sec stats for etho - by day

AL

Mon 00:00 Mon 12:00 Tue 00:00
Cur: Min: Avg: Max:
1. 76k .00 5.81k 1. 46M
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..... ebia 13-01-22-¢322-gf99ed
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B lo TX bytes
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Interface 1sec stats for lo - by day

Mon 00:00 Mon 12:00 Tue 00:00
Cur: Min: Avg: Max:
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Last update: Tue Mar 12 02:45:06 2013
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Panorama // Affichage des données // Graphite

- siiird-bios Labarlacy
grap’l l te Logped m as cdavis, logout (sdit profile

i mmpher et
Tree  Search | Aute Completar L g T

Treates
foiataPeripdate
Uil MCpTAL
........

aaaaaaaaaa

- écrit en Python/Django
- Centralisation de milliers de métriques
- gére son propre format rrd-like (whisper)




Panorama // Affichage des données // Front-end collectd

KCollectd O -0 x

File Edit View Help

Sensordata from Sonntag 2009-06-07 12:26:50 to Sonntag 2009-06-07 20:00:20
- hermione 12k
+ cpu-0 11k
+ n:rm-f 1 1k
+- cpuireq 09 k
+ hddtemp 08k
+- interface 0'? Kk
+ load ’ I
- sensors-it8716-isa-0290 0.6
fanspeed-fanl 05k
fanspeed-fan2 0.4 k
fanspeed-fan3 03 k
13:00 14:00 15:00 16:00 17:00 18:00 15:00
- sensors kBtemp-i2¢--5-¢c3 @ hermione+sensors-it87 16-isa-0290+fanspeed-fanl Mhermione+sensors-it87 16 isa-0290+fanspeed-fan3
temperature-templ B hermione*sensors-it87 16-isa-0290-fanspeed-fan2
temperature-temp2 70
temperature-temp3
temperature-temp#4 80
50
40 L t lﬁ t
I | Al M l I
30 A meth .&JlJU_. .u.'_ﬂuﬂ..'.. it ,.'.iM.‘Lm-LJlLJ wg I Yt

20

13:00 14:00 15:00 16:00 17:00 18:00 15:00
B hermione=sensors-k8temp-i2c--5c3*temperature-templ B hermione+sensorsk8temp-i2Zc-—-5-c3 *temperature-temp4
B hermiones*sensors-k8temp-i2c-- 5 c3*temperature-temp2 0 hermione*sensors-1t87 16-isa-0290+temperature-temp3
B hermione=-sensors k8temp-i2¢c-5c3*temperature-temp3

last month last week last day last hour L] =]

r-;

- Superposition des valeurs




Panorama // Alertes

- Nagios / Icingua / Shinken
« Munin
- Monit / God
-« SNMP trap
- Sensu
- log2mail/logcheck
« Netdisco
« IDS (Snort, etc.)




Panorama // Alertes // Nagios/Icingua/Shinken
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Panorama // Alertes // log2mail / logcheck

log2mail

Pour surveiller un fichier de log et recevoir des alertes
par mail si un pattern connu apparait.
Configuration via /etc/log2mail/config/default.

file = /var/log/mail.log

pattern = "fatal"

mailto = admin@example.com

template = /etc/log2mail /template.mail-fatal

logcheck

Outil lancé toutes les heures via cron pour détecter les
patterns inconnus dans des logs (syslog, mail.log, etc.)




Panorama // Usines a gazAWAWAW Plateformes

- EON
- Centreon
- Zabbix
« OpenNMS
- NTOP
- Zenoss
- Ganglia
- Vigilo
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Panorama // Usines a gazAWAWAW Plateformes

- EON
- Centreon
- Zabbix
« OpenNMS
- NTOP
- Zenoss
- Ganglia
- Vigilo




Outils propriétaires

En mode SaaS :
Newrelic (systeme et appli), MMS (MongoDB), Pingdom
(HTTP), Simonbot (HTTP, client Evolix ;), Boundary etc.

Groundwork, Hyperic, Pandora FMS, NetCrunch,
BigBrother, IBM Tivoli etc.




Architecture du monitoring Evolix

- 2 machines Nagios

- NRPE + plugins

- Munin sur chaque machine
- mailgraph, awstats, etc.

- log2mail / logcheck

- Cacti / NFSEN
- Smokeping

Travaux en 2013 : Shinken,
OpenNMS, NFSEN




Annuaire LDAP

Authentification

Nagios

- EvoGestion
- Redmine
- Cacti
- Smokeping

Génération de la
configuration a partir
des infos
hardware/services,
HO/HNO, etc.

firewall interne

acces base de données, accés
SSH, accés depuis DMZ

DNS

enregistrements

EvoGestion :
- machines

B - tickets
.evolix.net
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firewall interne
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SSH, acces depuis DMZ




EvoGestion :
- machines

- tickets




Authentification

- EvoGestion
- Redmine
- Cacti
- Smokeping




Introduction // Contexte Evolix

- Evolix infogere environ 350 serveurs pour une 50 clients,
répartis dans différents datacenters et chez nos clients.

- Nous nous efforcons d'améliorer continuellement notre
monitoring systeme & réseau.

- Nous mettons en place également du monitoring pour
nos clients qui le souhaitent !




Architecture du monitoring Evolix

- 2 machines Nagios

- NRPE + plugins

- Munin sur chaque machine
- mailgraph, awstats, etc.

- log2mail / logcheck

- Cacti / NFSEN
- Smokeping

Travaux en 2013 : Shinken,
OpenNMS, NFSEN







